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1. OBJETIVO 

A WOLFFISH (PEM ARANHA), estabelece esta política da segurança da Informação 
(PSI) com o objetivo de garantir a proteção, integridade, confidencialidade e 
disponibilidade das informações da empresa, de seus clientes e parceiros. A segurança 
da informação é essencial para a continuidade dos negócios e conformidade com leis e 
regulamentações aplicáveis. Além disso, busca minimizar riscos, evitar vazamento de 
dados e mitigar impactos negativos decorrentes de incidentes cibernéticos. 

2. ABRANGÊNCIA 

Esta política se aplica a todos os colaboradores, fornecedores, terceiros e qualquer 
parte que tenha acesso às informações da Wolffish. Inclui dados armazenados, 
processados e transmitidos por qualquer meio, abrangendo redes internas, dispositivos 
móveis, sistemas em nuvem e documentos físicos. 

3. PRINCÍPIOS 

3.1 Confidencialidade 

As informações devem ser acessadas apenas por pessoas autorizadas. Dados sigilosos 
são protegidos contra acessos não autorizados por meio de autenticação multifator, 
criptografia e segregação de acessos. 

3.2 Integridade 

As informações são precisas, confiáveis e protegidas contra alterações indevidas. 
Qualquer modificação em dados críticos, são registrados e auditados para garantir 
rastreabilidade e confiabilidade. 

3.3 Disponibilidade 

Os dados e sistemas estão acessíveis quando necessários, garantindo a continuidade 
dos processos empresariais. Para isso, são adotadas medidas como redundância de 
sistemas, planos de contingência e testes periódicos de recuperação de desastres. 

4. RESPONSABILIDADES 

• Colaboradores: devem seguir as diretrizes desta política, proteger informações 
sensíveis e reportar incidentes de segurança. O uso de dispositivos pessoais 
para acesso às informações deve seguir as normas estabelecidas. 

• Gestão: responsável por garantir a implementação, revisão e cumprimento 
desta política, além de promover treinamentos contínuos para conscientização 
sobre boas práticas de segurança. 

• Terceiros e Fornecedores: revem seguir as normas de segurança definidas 
pela Wolffish ao manusear informações da empresa, assinando termos de 
confidencialidade e cumprindo requisitos de segurança estabelecidos em 
contrato. 

5. CONTROLES DE SEGURANÇA 

5.1 Controle de Acesso 
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O acesso às informações é restrito e controlado, utilizando credenciais seguras, 
permissões adequadas e autenticação multifator para dados sensíveis. Além disso, 
acessos privilegiados são revisados periodicamente. 

5.2 Proteção de Dados 

Dados sensíveis são criptografados e armazenados em ambientes seguros. O 
armazenamento de informações em dispositivos pessoais é evitado, salvo em situações 
previamente autorizadas. 

5.3 Backup e Recuperação 

A Wolffish mantém políticas de backup periódicas e mecanismos de recuperação de 
desastres para evitar perdas de informações. Os backups são armazenados em locais 
seguros e testados regularmente para garantir sua eficácia. 

5.4 Segurança Digital 

São utilizadas ferramentas de segurança, como antivírus, firewalls, monitoramento de 
redes e sistemas de detecção de intrusão para prevenir ataques cibernéticos. A 
atualização de softwares e aplicações é realizada de forma contínua para mitigar 
vulnerabilidades. 

6. INCIDENTES DE SEGURANÇA 

Todos os incidentes de segurança são reportados imediatamente à equipe responsável 
por meio dos canais designados. A empresa mantém um plano de resposta a incidentes, 
com procedimentos para contenção, análise, mitigação de danos e comunicação com 
stakeholders. 

7. CONFORMIDADE LEGAL 

A Wolffish está comprometida em cumprir todas as leis e regulamentações aplicáveis, 
incluindo LGPD (Lei Geral de Proteção de Dados), GDPR e outras normativas 
relacionadas. O tratamento de dados será realizado conforme os princípios da 
legalidade, transparência e minimização de dados. 

8. EDUCAÇÃO E TREINAMENTO 

Todos os colaboradores passam por treinamentos periódicos sobre segurança da 
informação para garantir o cumprimento desta política. Simulações de ataques 
cibernéticos e testes de phishing são realizados para medir o nível de conscientização 
dos funcionários. 

9. REVISÃO E ATUALIZAÇÃO 

Esta política é revisada anualmente e sempre que necessário para garantir sua eficácia 
e aderência às melhores práticas do mercado. Qualquer alteração será comunicada a 
todos os colaboradores e partes interessadas. 

Data da Atualização: 01/03/2025 
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Aprovação: 

Paulo Eduardo Macedo Aranha 
Sócio Diretor 
Wolffish – PEM ARANHA 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 


