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PRECISAO FINANCEIRA

1. OBJETIVO

A WOLFFISH (PEM ARANHA), estabelece esta politica da seguranca da Informacgéo
(PSl) com o objetivo de garantir a protecdo, integridade, confidencialidade e
disponibilidade das informacdes da empresa, de seus clientes e parceiros. A seguranca
da informacéo é essencial para a continuidade dos negécios e conformidade com leis e
regulamentacdes aplicaveis. Além disso, busca minimizar riscos, evitar vazamento de
dados e mitigar impactos negativos decorrentes de incidentes cibernéticos.

2. ABRANGENCIA

Esta politica se aplica a todos os colaboradores, fornecedores, terceiros e qualquer
parte que tenha acesso as informagBes da Wolffish. Inclui dados armazenados,
processados e transmitidos por qualquer meio, abrangendo redes internas, dispositivos
moveis, sistemas em nuvem e documentos fisicos.

3. PRINCIPIOS
3.1 Confidencialidade

As informacgdes devem ser acessadas apenas por pessoas autorizadas. Dados sigilosos
sdo protegidos contra acessos ndo autorizados por meio de autenticagdo multifator,
criptografia e segregacéo de acessos.

3.2 Integridade

As informacdes sdo precisas, confiaveis e protegidas contra alteracdes indevidas.
Qualquer modificacdo em dados criticos, s@o registrados e auditados para garantir
rastreabilidade e confiabilidade.

3.3 Disponibilidade

Os dados e sistemas estdo acessiveis qguando necessarios, garantindo a continuidade
dos processos empresariais. Para isso, sdo adotadas medidas como redundéncia de
sistemas, planos de contingéncia e testes periédicos de recuperacao de desastres.

4. RESPONSABILIDADES

e Colaboradores: devem seguir as diretrizes desta politica, proteger informacées
sensiveis e reportar incidentes de seguranca. O uso de dispositivos pessoais
para acesso as informacdes deve seguir as normas estabelecidas.

e Gestdo: responsavel por garantir a implementacdo, revisdo e cumprimento
desta politica, além de promover treinamentos continuos para conscientizacao
sobre boas praticas de seguranca.

e Terceiros e Fornecedores: revem seguir as normas de seguranca definidas
pela Wolffish ao manusear informacfes da empresa, assinando termos de
confidencialidade e cumprindo requisitos de seguranca estabelecidos em
contrato.

5. CONTROLES DE SEGURANCA

5.1 Controle de Acesso
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O acesso as informacbBes é restrito e controlado, utilizando credenciais seguras,
permissfes adequadas e autenticacdo multifator para dados sensiveis. Além disso,
acessos privilegiados sao revisados periodicamente.

5.2 Protecéo de Dados

Dados sensiveis sdo criptografados e armazenados em ambientes seguros. O
armazenamento de informa¢des em dispositivos pessoais € evitado, salvo em situacdes
previamente autorizadas.

5.3 Backup e Recuperacéo

A Wolffish mantém politicas de backup periédicas e mecanismos de recuperacdo de
desastres para evitar perdas de informacdes. Os backups sdo armazenados em locais
seguros e testados regularmente para garantir sua eficacia.

5.4 Seguranca Digital

Sao utilizadas ferramentas de seguranca, como antivirus, firewalls, monitoramento de
redes e sistemas de deteccdo de intrusdo para prevenir ataques cibernéticos. A

atualizacdo de softwares e aplicagbes é realizada de forma continua para mitigar
vulnerabilidades.

6. INCIDENTES DE SEGURANCA

Todos os incidentes de seguranca sdo reportados imediatamente a equipe responsavel
por meio dos canais designados. A empresa mantém um plano de resposta a incidentes,
com procedimentos para contenc¢édo, andlise, mitigacdo de danos e comunicagdo com
stakeholders.

7. CONFORMIDADE LEGAL

A Wolffish estd comprometida em cumprir todas as leis e regulamentacgdes aplicaveis,
incluindo LGPD (Lei Geral de Protecdo de Dados), GDPR e outras normativas
relacionadas. O tratamento de dados sera realizado conforme o0s principios da
legalidade, transparéncia e minimizagéo de dados.

8. EDUCACAO E TREINAMENTO

Todos os colaboradores passam por treinamentos periédicos sobre seguranca da
informagé&o para garantir o cumprimento desta politica. Simulagbes de ataques
cibernéticos e testes de phishing sdo realizados para medir o nivel de conscientizacao
dos funcionarios.

9. REVISAO E ATUALIZACAO
Esta politica é revisada anualmente e sempre que necessario para garantir sua eficacia
e aderéncia as melhores praticas do mercado. Qualquer alteracdo sera comunicada a

todos os colaboradores e partes interessadas.

Data da Atualizagdo: 01/03/2025
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